Transportstyrelsens forfattningssamling

}‘ TRANSPORT
A STYRELSEN

Transportstyrelsens foreskrifter om hamnskydd;
beslutade den 29 april 2022.

Transportstyrelsen foreskriver! foljande med stdd av 6 § forordningen
(2006:1213) om hamnskydd.

Inledande bestimmelser
Tillimpningsomrade

1§ Dessa foreskrifter géller de hamnar som omfattas av lagen (2006:1209)
om hamnskydd.

Bestammelserna i 12-27 och 29 §§ géller dock inte i f6ljande fall:

1. Om Transportstyrelsen, genom godkénnande av en hamnskyddsutred-
ning enligt 6 § forordningen (2006:1213) om hamnskydd, faststéller att ham-
nens granser sammanfaller med en hamnanldggnings grinser.

2. Om flera hamnanldggningar omfattas av en och samma skyddsutred-
ning och skyddsplan enligt regel 16.9 i del A i bilaga II till Europaparlamen-
tets och radets forordning (EG) nr 725/2004 av den 31 mars 2004 om for-
battrat sj6fartsskydd pé fartyg och i hamnanlaggningar.

Definitioner

2§ Termerna erkdnd skyddsorganisation, hamn, hamninnehavare, hamn-
skyddsorgan, hamnskyddsplan, hamnskyddsutredning och skyddsniva har i
dessa foreskrifter samma innebord som i lagen (2006:1209) om hamnskydd.

3§ Termen hamnanliggning avser sadana hamnanldggningar som om-
fattas av artikel 3.1-3.3 i Europaparlamentets och radets forordning (EG)
nr 725/2004 av den 31 mars 2004 om forbéttrat sjofartsskydd pa fartyg och i
hamnanléggningar.

I Jfr Europaparlamentets och rddets direktiv 2005/65/EG av den 26 oktober 2005 om
6kat hamnskydd, i lydelsen enligt Europaparlamentets och radets forordning (EU)
2019/1243.
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Hamnskyddsutredning

4§ En hamnskyddsutredning som genomf6rs enligt 3 kap. 1§ lagen
(2006:1209) om hamnskydd ska omfatta det som anges i bilaga 1.

5§ Nar en hamnskyddsutredning gors ska hamninnehavaren, inom ramen
for tillampliga sekretessbestaimmelser, ta hiansyn till skyddsutredningar for
hamnanléggningar inom hamnens omréade.

6 § Hamninnehavaren ska ansdka om att f& hamnskyddsutredningen god-
kdnd av Transportstyrelsen. Till ansdkan ska tva kopior av hamnskydds-
utredningen bifogas i pappersformat.

78§ Om forhallandena i en hamn dndras sa att den godkdnda hamnskydds-
utredningen inte ldngre Overensstimmer med forhallandena i hamnen, ska
hamnskyddsutredningen dndras sa att den Overensstimmer med de nya for-
héllandena. Detsamma géller om hamnskyddschefen frantrdder sin anstillning.

I 6vrigt ska hamnskyddsutredningen dndras vid behov.

Hamninnehavaren ska gora en dversyn av hamnskyddsutredningen minst
vart femte ar.

Giltighet

8§ En godkind hamnskyddsutredning ér giltig i hogst fem ar. Om en &nd-
rad hamnskyddsutredning blir godkénd, kommer den &dndrade utredningen i
normalfallet att behalla den ursprungliga hamnskyddsutredningens sista gil-
tighetsdag.

9§ En godkdnd hamnskyddsutredning ar endast giltig om forhéllandena i
hamnen §verensstimmer med vad som anges i hamnskyddsutredningen.

Aterkallelse

10 § Ett godkdnnande av en hamnskyddsutredning far aterkallas om

1. hamnskyddsutredningen inte ldngre stimmer Gverens med forhallan-
dena i hamnen,

2. hamnskyddschefen frantrdder sin anstéllning, eller

3. hamnskyddsutredningen méste dndras till f6ljd av internationella, natio-
nella eller hamnspecifika forhallanden.

Fornyelse

11§ Den som vill fa ett godkdnnande av en hamnskyddsutredning férnyat,
ska ansoka hos Transportstyrelsen om detta senast tre ménader innan det
tidigare godkdnnandet upphor att gilla.

Hamnskyddsplan

12§ Om det ska upprittas en hamnskyddsutredning for en hamn enligt 6 §,
ska det ocksa upprittas en hamnskyddsplan for hamnen. Det &r hamnskydds-
organet som ska upprétta hamnskyddsplanen.



13§ I hamnskyddsplanen ska det anges vilka forfaranden som ska f6ljas,
vilka skyddsatgarder som ska vidtas och vilka insatser som krédvs vid var och
en av de olika skyddsnivaer som avses i 2 kap. lagen (2006:1209) om hamn-
skydd. Sérskild vikt ska laggas vid skyddsatgirder som ska tillimpas pé passa-
gerare och fordon innan de embarkerar fartyg eller andra farkoster.
Hamnskyddsplanen ska utformas i enlighet med bilaga 2.

14 § Nar en hamnskyddsplan gors ska hamnskyddsorganet, i den man det ar
mdjligt med hdnsyn till tillimpliga sekretessbestimmelser, beakta skydds-
planer f6r hamnanlédggningar inom hamnens omrade.

15§ En hamnskyddsplan ska éndras om

1. planen inte léngre stimmer 6verens med forhallandena i hamnen,

2. den utrustning som finns beskriven i planen foréndras,

3. de atgdrder som specificeras for de olika skyddsnivéerna foréndras,
eller

4. hamnskyddschefen frantridder sin anstéllning.

I 6vrigt ska hamnskyddsplanen éndras vid behov.

16 § Om hamnskyddsplanen dndras ska hamnskyddsorganet meddela Tran-
sportstyrelsen detta. Andringarna borjar gilla efter att de har godkints av
Transportstyrelsen.

Ansdkan om godkinnande

17§ Hamnskyddsorganet ska anska hos Transportstyrelsen om att fa en
hamnskyddsplan eller en &ndring av en hamnskyddsplan godkénd. Tran-
sportstyrelsen utfor dé en kontroll av hamnens hamnskydd och tillhérande
utrustning. Det &r Transportstyrelsen som beslutar vilken omfattning denna
kontroll ska ha.

Till ansdkan ska tva kopior av hamnskyddsplanen bifogas i pappersformat.

18 § En godkédnd hamnskyddsplan ar giltig i hogst fem ar. Om en dndrad
hamnskyddsplan blir godkidnd, kommer den dndrade planen i normalfallet
att behélla den ursprungliga hamnskyddsplanens sista giltighetsdag.

Godkidnnandet giller endast for sddan verksamhet som bedrivs i enlighet
med hamnskyddsplanen och endast om hamnen har en godkénd hamnskydds-
utredning.

Fornyelse

19§ Ett hamnskyddsorgan som vill fa ett godkénnande av en hamnskydds-
plan fornyat, ska ansdka hos Transportstyrelsen om detta senast tre manader
innan det tidigare godkénnandet upphdor att gilla.

Aterkallelse

20 § Transportstyrelsen kan aterkalla ett godkdnnande av en hamnskydds-
plan om
1. hamnskyddsplanen vid tillimpning inte ger ett tillrdckligt hamnskydd,
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2. férhéallandena i hamnen inte motsvarar foreskrivna krav,

3. hamnskyddschefen eller, i forekommande fall, dennes stillforetridare
inte uppfyller foreskrivna krav eller pa annat sétt visar sig vara oldmplig f6r
uppdraget,

4. hamnskyddsplanen inte ldngre stimmer 6verens med forhéllandena i
hamnen,

5. hamnskyddschefen eller, i forekommande fall, dennes stillforetrddare
frantrdder sin anstdllning, eller

6. hamnskyddsplanen maste dndras till foljd av internationella, nationella
eller hamnspecifika forhallanden.

Hamnskyddschef

21§ Enhamnskyddschef och dennes stdllforetrddare ska ha kunskap om
1. hamnf6rvaltning,
2. sjofartsskydd,
3. tillampliga lagar, forordningar och foreskrifter,
4. metoder for hamnskyddsutredning,
5. verksamhet och forhéllanden pé fartyg samt i hamnanldggningar och
hamnar,
6. beredskap och insatser i nddsituationer samt katastrofplanering,
7. metoder for hamnskyddsutbildningar och hamnskyddsdvningar,
8. hantering av kénslig, skyddsrelaterad information,
9. aktuella sdkerhetshot och hotbilder,
10. skyddsutrustning och skyddssystem samt deras begrinsningar vid drift,
11. metoder for revision, inspektion, kontroll och 6vervakning,
12. metoder for underskning av bagage och gods samt kontroll av identitet,
13. hamnskyddsévningar, och
14. utvérdering av hamnskyddsdvningar.

22§ En hamnskyddschef och dennes stillforetrddare ska godkdnnas av
Transportstyrelsen. Detta gors i samband med godkénnandet av hamnskydds-
utredningen och hamnskyddsplanen.

23 § Hamnskyddschefen ska samarbeta med skyddsorganisationen i den
eller de hamnanldggningar som finns inom hamnens omréde.

24 § Hamnskyddschefen far vara densamma som skyddschefen i en eller
flera hamnanldggningar som ligger inom hamnens omréade.

Hamnskyddsdvningar

25§ Hamnskyddsovningar ska genomf6ras i hamnen minst en gang varje
kalenderér, dock med hogst 18 ménaders mellanrum.

Hamnskyddsdvningarna far

1. vara fullskaliga,

2. besta av simuleringar eller seminarier, och

3. kombineras med andra Gvningar, sdsom katastrofovningar eller andra
Ovningar som anordnas i hamnen.



Minst var tredje hamnskyddsdvning ska genomforas operativt i hamnen.

26 § Syftet med hamnskyddsdvningarna ska vara att prova och 6va kom-
munikation, samordning, resurstillgénglighet och dtgérder.

I hamnskyddsdvningar kan hamnskyddschefen och berérda myndigheter
samt hamnanldggningars, rederiers och fartygs skyddschefer delta. For-
fragan om rederiers eller fartygs skyddschefers deltagande i gemensamma -
Ovningar ska goras med hénsyn till sjofartsskyddet och arbetet ombord.

27§ Hamnskyddsorganet ska spara protokoll fran hamnskyddsdvningar i
minst fem &r och pé begéran visa upp dem for Transportstyrelsen.

Informationssikerhet

28 § Den som ldmnar uppgifter om hamnskydd till Transportstyrelsen ska
vidta lampliga sékerhetsatgérder for att skydda uppgifterna mot obehdrigt
rojande, dndring eller forlust.

Inspektioner

29 § Inspektioner av en hamns hamnskydd gors nédr Transportstyrelsen
finner det motiverat.

Denna forfattning triader i kraft den 1 juni 2022.
Pé Transportstyrelsens vignar
JONAS BJELFVENSTAM

Dan Sarenius
(Sj6- och luftfart)

Utgivare: Kristina Nilsson, Transportstyrelsen, Norrkdping ISSN 2000-1975
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Bilaga 1. Anvisningar for hamnskyddsutredningar

1. Hamnskyddsutredningen ligger till grund for hamnskyddsplanens
utarbetande och genomférande. Hamnskyddsutredningen ska atmin-
stone omfatta:

1.1 identifiering och utvérdering av de tillgdngar och den infrastruktur
som det r viktigt att skydda,

1.2 identifiering av tinkbara hot mot tillgangar och infrastruktur och
sannolikheten for att dessa hot uppstar, i syfte att faststdlla och prio-
ritera skyddsétgérder,

1.3 faststdllande, urval och prioritering av motétgérder och forfarande-
dndringar samt en redogorelse for hur dessa kan minska sarbarheten,
och

1.4 identifiering av svaga punkter, inbegripet den ménskliga faktorn, i
infrastruktur, strategier och forfaranden.

2. For att uppfylla det som anges under 1 &r det nddvandigt att i utred-
ningen gora atminstone foljande:

2.1 Ange hamninnehavarens namn, adress, telefonnummer och 6vriga
kontaktuppgifter.

2.2 Ange hamnskyddschefens namn, adress, telefonnummer och 6vriga
kontaktuppgifter.

2.3 Ange uppgifter om hamnskyddschefens kvalifikationer.

2.4 Ange uppgift om hamnskyddschefen &r eller foreslas vara hamn-
skyddschef for en annan hamn.

2.5  Identifiera alla omraden av betydelse for hamnskyddet, bland annat
genom att faststdlla hamngridnserna. Detta omfattar ocksa hamn-
anldggningar som redan ticks av forordning (EG) nr 725/2004 och
vars skyddsutredningar anviands som utgangspunkt.

2.6  Identifiera riskfaktorer som hérror frin samverkan mellan skydds-
atgédrder for hamnanlidggningen och andra hamnskyddsatgérder.

2.7 Identifiera vilken hamnpersonal som ska genomgé bakgrundskon-
troller och/eller sdkerhetsprovning enligt sdkerhetsskyddslagen
(2018:585) pa grund av att de arbetar i hogriskomraden.

2.8 Vid behov dela upp hamnen i omradden beroende pa sannolikheten
for att de kommer att bli foremal for sakerhetstillbud. Ett omrade ska
inte bara bedomas efter sannolikheten for ett angrepp, utan ocksa
med hénsyn till hur 14tt det dr for att nd angransande omrdden som
kan bli mal for ett angrepp.

2.9  Faststilla riskvariationer, t.ex. beroende pa arstider.
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2.10

2.11

2.12

2.13
2.14
2.15

2.16

2.17

2.18

2.19

2.20

2.21

2.22

Undersoka varje delomrades sdrart, sisom lédge, tillgang, elforsor;-
ning, kommunikationssystem, dgandeforhallanden, anvidndare och
andra faktorer av betydelse for hamnskyddet.

Utarbeta potentiella hotscenarier for hamnen. Hela hamnen eller sér-
skilda delar av dess infrastruktur, gods, bagage, ménniskor och tran-
sportutrustning i hamnen kan bli ett direkt mal for ett identifierat hot.

Faststélla de specifika foljderna av ett hotscenario. Foljderna kan
paverka ett eller flera delomraden. Béde direkta och indirekta foljder
ska beaktas. Sarskild uppmérksamhet ska dgnas 4t risken for person-
skador.

Faststélla risken for sékerhetstillbudens foljdeffekter.
Faststilla varje delomrddes sarbarhet.

Ta upp alla organisatoriska fragor av betydelse for hamnskyddet som
helhet, bland annat vilka myndigheter som har ansvar for skydds-
fragor och vilka regler och forfaranden som giller.

Identifiera det Overgripande hamnskyddets svaga punkter pa det
organisatoriska, rittsliga och forfarandeméssiga planet.

Faststélla atgirder, forfaranden och insatser for att minska antalet
svaga punkter av avgorande betydelse. Sérskild uppmérksamhet ska
dgnas at nddviandiga kontroller eller begriansningar ndr det géller till-
géng till hela hamnen eller specifika delar av hamnen, inklusive
identifiering av passagerare, anstéllda eller andra som arbetar i ham-
nen, besokare och fartygsbesattningar, 6vervakning av vissa omraden
eller verksamheter, samt gods- och bagagekontroll. Atgirderna,
forfarandena och insatserna ska motsvara den formodade risken, som
kan variera mellan olika hamnomraden.

Faststélla hur atgarder, forfaranden och insatser ska skérpas vid en
hojning av skyddsnivén.

Faststilla sdrskilda krav for hanteringen av kédnda riskfaktorer, sdsom
“misstdnkt” gods, bagage, drivmedel, proviant eller person, paket
utan avsindare och kénda faror (t.ex. bomber). Kraven ska bygga pa
en analys av vilka villkor som &r Onskvédrda for undanrdjande pa
plats eller undanrdjande efter transport till ett sdkert omrade.

Faststilla atgdrder, forfaranden och insatser for att begrinsa och
lindra foljderna.

Undersoka hur uppgifterna kan fordelas sd att atgérderna, forfaran-
dena och insatserna i fraga kan genomforas pé ett lampligt och kor-
rekt sitt.

I forekommande fall sérskilt beakta kopplingen till andra skydds-
planer (t.ex. skyddsplaner for hamnanldggningar) och andra befint-
liga skyddsatgérder. Uppmérksamhet ska dven édgnas at kopplingen



223

2.24

2.25

till andra beredskapsplaner (t.ex. beredskapsplaner for oljeutslédpp,
incidenter i hamnen, ldkarinsatser, kdrnolyckor, osv.).

Faststdlla kommunikationsbehoven for dtgdrdernas och forfarandenas
genomforande.

Sarskilt skydda sékerhetsskyddsklassificerade uppgifter sé att dessa
inte lacker ut.

Faststélla vad de inblandade, och vid behov allminheten, verkligen
behdover veta.
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Bilaga 2. Anvisningar for hamnskyddsplaner

1. I hamnskyddsplanen ska skyddsarrangemangen for hamnen faststillas.
Den ska bygga pa hamnskyddsutredningens resultat. Den ska i detalj
beskriva olika atgdrder. Den ska innehalla en kontrollmekanism som
vid behov gor det mojligt att vidta ldmpliga korrigerande dtgérder.

Hamnskyddsplanen ska omfatta f6ljande allménna aspekter:

1.1 Faststéllande av alla omraden av betydelse for hamnskyddet. Bero-
ende pa hamnskyddsutredningens resultat kan étgérder, forfaranden
och insatser variera mellan olika delomraden. Vissa delomrdden kan
krdva strangare forebyggande atgirder dn andra. Sérskild uppmaérk-
samhet ska dgnas at den samverkan mellan olika delomrdden som
identifierats i hamnskyddsutredningen.

1.2 Sékerstéllande av samordning av skyddsétgiarder fér omraden med
olika skyddsegenskaper.

1.3 Faststillande av olika éatgérder for olika delar av hamnen, olika
skyddsnivaer och eventuella upplysningar om sérskilda férhallanden
nér sadant behov finns.

1.4  Faststillande av en organisationsstruktur som underléttar forbatt-
ringen av hamnskyddet.

2. En hamnskyddsplan ska innehélla f6ljande uppgifter:
2.1 Hamnens namn.
2.2 Hamnens gréinser.

2.3 Hamnskyddsorganets namn, adress, telefonnummer och dvriga kon-
taktuppgifter.

2.4 Hamnskyddschefens och, i forekommande fall, dennes stillforetra-
dares namn, adress, telefonnummer och 6vriga kontaktuppgifter.

2.5  Tydlig angivelse av huruvida hamnskyddschefen &r eller foreslas
vara hamnskyddschef f6r en annan hamn.

2.6 En kontaktpunkt som alltid kan ta emot meddelande om dndring av
skyddsnivan.

3. Pa grundval av de allménna aspekterna i 1-1.4 ska det i hamn-
skyddsplanen, for var och en av de tre skyddsnivderna, pd de om-
raden som fortecknas i 3.1-3.13, dér sa &r tillimpligt, tydligt anges

a. vilka forfaranden och arbetsplaner som ska foljas,
b. vilka skyddsétgarder som ska vidtas, och

¢. vem som ansvarar for att utféra uppgifterna.

11
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3.1

32

33

3.4

3.5

3.6

3.7

Villkor for tilltrdde. For vissa delomrdden ska dessa villkor endast
gélla om skyddsnivaerna overskrider en lagsta troskel. Alla krav och
trosklar ska tas upp i hamnskyddsplanen. Sérskild hinsyn ska tas till
mojligheterna for besattningsbesok i land, personalbyten, liksom be-
sokares tilltrdde till fartyget, inbegripet besdk av representanter for
sjofolkets social- och arbetsorganisationer.

Krav pa bagage- och godsundersokning samt kontroll av identitet.
Kraven kan ocksa gélla f6r delomrdden, och kan i sé fall gélla fullt ut
eller bara delvis. Personer som betréder eller uppehaller sig i ett del-
omrade maste eventuellt genomgé kontroll. Hamnskyddsplanen ska
pa lampligt sitt aterspegla resultaten fran den hamnskyddsutredning
som anvénts for att faststilla skyddskraven for varje delomrade och
varje skyddsniva. Det ska tydligt anges i hamnskyddsplanen vem
som ska utfora undersokning samt kontroll av identitet och hur den-
na person ska visa att han eller hon &r behdrig. Om det inom ramen
for hamnskyddet utfirdas personliga identifikationskort ska det
finnas klara forfaranden for kortens utfiardande, kontroll av kortens
anvindning och kortens aterlimnande. I detta sammanhang ska man
ta hinsyn till vissa hamnanvindarkategoriers sdrart och se till att
personspecifika atgérder kan vidtas for att begrénsa tilltrddeskon-
trollens negativa foljder. Nar det giller personkategorier ska man
atminstone skilja mellan sjofolk, tjinstemén, personer som regelbun-
det arbetar i hamnen eller regelbundet besoker den, bofasta i hamnen
och personer som bara tillfélligt arbetar i hamnen eller tillfalligt
besoker den.

Samverkan med Tullverket, Polismyndigheten och Kustbevakningen
i fragor om gods-, bagage- och passagerarkontroll.

Forfaranden och atgérder dels for hantering av missténkt gods, bagage,
drivmedel, proviant eller person, inklusive faststéllande av ett sikert
omrade, dels for andra riskfaktorer och brott mot sikerheten i hamnen.

Overvakningsbehov for delomraden eller verksamheter i delomriden.
Bade sjélva behovet och férekomsten av tekniska 16sningar ska hérledas
ur hamnskyddsutredningen.

Skyltar. Omraden dir sérskilda krav for tilltrdde och/eller kontroll
géller maste vara ordentligt skyltade eller utmérkta. Kontrollkrav och
villkor for tilltrade ska ta vederborlig hansyn till gillande lagstiftning
och praxis.

Kommunikation och bedémning av skyddet. All relevant skyddsinfor-
mation ska vederborligen formedlas i enlighet med planens normer for
bedomningen av skyddet. P4 grund av att vissa upplysningar dr kéns-
liga fir de bara meddelas dem som behdver vara informerade; vid
behov ska det dock ocksa finnas forfaranden for kommunikation till
allménheten. Normerna for sdkerhetsprovningen ska ingé i planen och
syfta till att skydda sékerhetskénslig information mot otillatet r6jande.



3.8

3.9

3.10

3.11

3.12

3.13

Rapportering av sdkerhetstillbud. For att sorja for god beredskap ska
det i hamnskyddsplanen klart anges att samtliga sdkerhetstillbud ska
rapporteras till hamnskyddschefen och/eller hamnskyddsorganet.

Integration av planen i andra forebyggande planer eller verksamheter.
Planen ska sérskilt behandla integrationen av planen i annan forebygg-
ande verksamhet eller andra kontrollatgérder i hamnen.

Integration av planen i andra beredskapsplaner och/eller inforlivande
av specifika beredskapsrelaterade atgérder, forfaranden och insatser.
I planen ska det i detalj redogéras for samverkan och samordning
med andra beredskaps- och katastrofplaner. I forekommande fall ska
konflikter 16sas och brister avhjilpas.

Krav pé utbildning och hamnskyddsévningar. Bestimmelser om hamn-
skyddsovningar finns i 25-27 §§.

Upplédggning av hamnskyddet i verksamhet och arbetsrutiner. Hamn-
skyddsplanen ska innehalla detaljerade uppgifter om hur hamnskyddet
ska laggas upp, hur uppgifterna ska fordelas och vilka rutiner som ska
foljas i arbetet. Vid behov ska det i planen ocksa redogoras for samord-
ningen med hamnanlédggningars och fartygs skyddschefer. I forekom-
mande fall ska planen innehalla en beskrivning av hamnskyddskom-
mitténs uppgifter.

Forfaranden for anpassning och uppdatering av hamnskyddsplanen.
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